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요 약
  본 논문은 지능형 재밍인 네트워크에서 재밍 공격에 대한 강인한 통신을 가능하게 하는 R-SLJ(Reactive symbol-level Jamming) IM-FHSS 

기술을 제안한다 또한 현실적인 재밍 확률을 고려하여 수신 신호에 협력 최대 가능도 검출을 적용하였다(Frequency Hopping Spread Spectrum) . . 
또한 본 논문에서는 최초로 페이딩 채널 환경에서의 비트 오류율 성능을 시뮬레이션을 통해 검증하며 에너지 검출 기법과 비교하였다 그 결과 제안된 , . 

의 성능이 에너지 검출 기법보다 우수하였다 또한 재밍율을 높여도 낮은 변조 차수를 사용하여 향상된 성능을 달성하였다IM-FHSS JML . , .

서 론. Ⅰ
무선 통신에서 광역전파 발생을 통해 타인의 통신을 의도적 (broadcasting) 
으로 무력화시키는 재밍 문제가 심각하게 대두되고 있으며 이를 해(Jamming) 
결하기 위한 연구가 활발히 진행되고 있다 한편 반응적 심볼 레벨 재밍. , 
(Reactive symbol-level 은 지속적으로 주파수 대역을 탐지하며  Jamming)
재밍 링크의 변조 방식까지 파악하여 임의로 발생시킨 비트를 동일하게 변조
하여 재밍 신호로 사용하여 에너지 효율적인 재밍 방식으로 알려져 있다[1].
최근 제안된 인덱스 변조 는 부반송파의 활성 유무를  (index modulation: IM)
통해 비트 정보의 일부를 직교 주파수 자원에 임베딩하여 주파수 자원을 활성 
상태로 변조하는 기술로서 에너지 효율성과 통신 성능을 향상시킬 수 있다, [2].
주파수 도약 대역 확산 시(FHSS: Frequency Hopping Spread Spectrum) 
스템은 높은 보안성이 보장되어 많이 응용된다 따라서 본 논문은 최초로 페이. 
딩 채널에서의 를 고려한 기법을 제안한다R-SLJ IM-FHSS .

환경을 고려한 시스템. R-SLJ IM-FHSS Ⅱ
본 논문에서는 페이딩 채널에서 통신하는 공인 송신 와   access point (AP)
공인 수신 단말 그리고 반응 재밍을 하는 재머로 구성된 재밍 네트워크를 고려
한다 재머는 능동 재밍으로 두 단말의 통신을 재밍한다고 가정한다. .
저전력으로 동작해야 하는 단말의 특성과 재밍 시나리오를 고려하여 공  IoT 
인 송수신기들은 항재밍 기법으로 기법을 적용한다 구체적으로 주IM-FHSS . 
파수 호핑 을 위한 (frequency hopping, FH)  개의 직교 주파수 자원이 존 
재할 때 는 비트 정보 , AP 을 전송한다 비트 정보 .  중  
 ⌊log ⌋개의 비트는 패턴의 인덱스에 의해 전달되는 기FH IM 
법에 의해 단말에 전송되며 나머지 IoT  개의 비트는 심볼로 변조되어 결정 
되며 패턴의 주파수에 임베딩되어 전송된다 이때. , 은 패턴의 수이며FH , 
결정된 패턴은 한 호핑 지속시간 동안만 사용한다고 가정한다 그러므로 FH . 
을 증가시킴으로써 더 많은 재밍 회피 확률을 향상함과 동시에 기법을 IM 
통해 더 많은 정보를 전송할 수 있다.
재머는 능동 재밍을 위해 공인 송수신기 사이 누설된 링크 (overhearing 
를 통해 link)  개의 직교 주파수 자원 중 의 신호가 전송된 하나의 주파수  AP

자원을 전력 최대 우도 검파 기법을 통해 알아낼 수 있다 그 후 재머는 해당 . , 
주파수를 통해 재밍신호를 전송한다 만약 재머의 활성화 주파수 검파 오류 확. 
률과 프로세싱 딜레이 및 전송 딜레이 등으로 인해 J의 확률로 공인 링크에 
대해 재밍을 한다면 공인 수신 단말이 수신하는 신호 벡터 y∈×는 다
음과 같다.
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여기서 는 송신 전력, 는 공인 송수신기 사이 정규화 거리를 나타내며, 
와 diag ∙은 각각 경로 감쇄 지수와 벡터의 대각 행렬 변환 함수를 의미한
다.
송신 단말이 보낸 파일럿 신호를 통해 공인 두 단말 사이의 무선 페이딩 채널  
정보 h ⋯를 수신 단말이 알고 있는 상황을 가정한다 여기. 
서 은 ∈⋯번째 가용주파수에서의 무선 채널을 나타내며 본 
논문에서 의 표기법은 번째 가용주파수에 대한 것을 의미한다 모든 무. 
선 채널의 분포는 서로 독립이며 𝓒𝓝.;<80의 동일한 분포를 따른다고 가정하
며 단말이 한 패킷을 송신하는 한 호핑 지속 기간동안은 변하지 않는 준 정적, -

채널을 가정한다 송신 신호 벡터 (quasi-static) . x ⋯는 첫 
번째 부반송파가 활성화되는 경우, 에는 변조 신호를 나머지 신호에는 , 

의 신호를 전송한다. J의 확률로 재밍을 당하는 경우 재밍 신호 
JJJdiaghJxJ가 함께 수신된다 여기서 재밍 송신 전력 비율 . 와 
x와 동일한 변조가 적용된 재머의 송신 신호 벡터 xJ에 의존된다. w∈×
는 열잡음을 의미하며 𝓒𝓝.;<=;×I=0의 분포를 따른다고 가정한다.
수신 단말은 수신 신호로부터 아래와 같은 협력 최대 우도 검파 기법을 통해   
공인 통신 링크에서 송신 단말이 전송한 심볼과 활성화된 부반송파의 인덱스
를 동시에 검파한다.
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여기서, x는 수신 단말에서 검파한 송신 단말의 신호 벡터이며, 은 변조 신
호에 대한 송신 신호의 후보 집합이다.
모의실험 결과 및 결론. Ⅲ

그림 1 시스템의 성능. IM-FHSS BER 
그림 은 반응적 심볼 레벨 재밍으로 통신 노드를 무력화시키는 재머가 존재하  1
는 환경에서 페이딩 채널의 공인 통신 링크를 이루고 있는 두 단말에 대한 인덱
스 변조 주파수 도약 대역 확산(Index Modulation-Frequency Hopping Spr

의 비트 오류율 성능을 보여ead Spectrum: IM-FHSS) (Bit-Error Rate: BER) 
준다. J의 확률로 재밍이 가해지는 환경에서 패턴의 개수는 FH 로 가정
하며 송신 전력 및 수신 단말까지의 정규화된 거리는 각각  J 과 
J 로 가정한다 경로 감쇄 지수 . 과 송신 전력 비율 로 
가정하였을 때 결과적으로 본 논문에서 제안한 결합 최대 우도 검파 기법이 에, 
너지 검출 성능보다 우수한 것을 확인하였다 또한 재밍 확률이 높아져도 낮은 . , 
변조 차수를 사용하였을 때 향상된 성능을 달성하는 것을 확인하였다. 
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